
 قرارداد الزامات امنيتي

سازمان است. در اين راستا،  ها، اطلاعات و منابعپذيري دادهمنظور از الزامات امنيتي رعايت اصول محرمانگي، صحت و دسترس

پارامترهاي امنيتي ذيل را در تمامي چرخه عمر سيستم )توليد، توسعه و پشتيباني( در نظر گرفته و  )مجري( ي است فروشندهضرور

 هاي لازم جهت نيل به اين هدف ارائه شده است.طور مستمر مورد بازبيني و نظارت قرار دهد. در ادامه فعاليتبه

 

امنيتي فاوا و با تأييد راهبر سامانه باز خواهد شد و دسترسي عمومي هاي ها و پروتكلهاي ارتباطي سرور مطابق با سياستپورت .1

هاي ثابت و پورت مشخص و تنها در زمان IP اعلام ،VPN باشد. ايجاد دسترسي از راه دور براي پيمانكار از طريقآن محدود مي

 .پذير استمحدود امكان

اييد درخواست توسط راهبر سامانه در سمت كارفرما براي مدت زمان دسترسي سرورها به اينترنت تنها با درخواست پيمانكار و ت .2

 .پذير استمحدود امكان

سازي نرم افزار يا مديريت كاربران و سطوح دسترسي، گردد پيش از اعمال هرگونه تغيير در طراحي و پيادهپيمانكار متعهد مي .3

 .تاييديه راهبر سامانه در سمت كارفرما را دريافت نمايد

گردد در صورت نياز به چندين دسترسي مديريتي در سطح سامانه و پايگاه داده براي هر يك از افراد، حساب يمانكار متعهد ميپ .4

 .كاربري مجزا و اختصاصي ايجاد شود

ي( ذخيره )بدون رمزنگار Plaintext گردد كه رمزهاي عبور در هيچ قسمتي از سامانه يا پايگاه داده به صورتپيمانكار متعهد مي .5

نشود. همچنين در صورت نياز به استفاده از رمز عبور محلي، سامانه نبايد اجازه دهد كه رمزهاي عبور بدون رعايت الزامات طول و 

 .پيچيدگي مناسب تنظيم شود

يگاه داده را گردد كه در صورت امكان فني، اقدامات لازم در خصوص جداسازي سرورهاي برنامه كاربردي و پاپيمانكار متعهد مي .6

 .با هماهنگي كارفرما اتخاذ نمايد

 در سطح سامانه و پايگاه (Patch) هاي امنيتيپيمانكار موظف است كليه اقدامات لازم به منظور همكاري در نصب آخرين وصله .7

 .ها را انجام دهدامانه با اين وصلهها به عمل آورده و اقدامات لازم براي سازگاري سداده را بلافاصله بعد از انتشار و تأييد پايداري آن

پيمانكار متعهد است در صورت مشاهده رخداد امنيتي مرتبط با سامانه، شواهد را به مسئول امنيت كارفرما ارائه و نسبت به  .8

منيتي بر سازي سامانه در قالب يك درخواست اضطراري، اقدام فوري نمايد. همچنين در صورت اعلام كارفرما مبني بر رخداد اامن

هاي امنيتي و رفع مشكل در قالب موارد اضطراري، اقدام فوري انجام دهد. روي سامانه، پيمانكار بايستي نسبت به بررسي لاگ

 .هاي امنيتي بايستي به نحو مقتضي و با نظر كارشناس امنيت كارفرما انجام پذيردسازي و نگهداري لاگذخيره

باشد و در اين راستا هاي الكترونيكي عمومي از قبيل ياهو، جيميل و غيره ممنوع ميريق پستتبادل اطلاعات حوزه قرارداد از ط .9

هاي داخل كشور صورت گيرد و مقصد ارسال هاست ضروري است ارسال اطلاعات از طريق پست الكترونيكي دامنه شركت و يا نهايتاً

 .كارشناسان/مسئولين ذيربط باشد نيز بايد پست دانشگاهي راهبر سامانه، مسئول امنيت و يا ساير


